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BENEFITS ATTACHED

REGULAMENTUL

“Paynet Services” S.R.L.
privind prelucrarea informatiilor ce contin date
cu caracter personal n sistemul de evidenti a utilizatorilor serviciilor de plata
si emitere a monedei electronice din cadrul sistemului Paynet, precum si a utilizatorilor participanti la
programele de loialitate desfiasurate cu suportul “Paynet Services” S.R.L.

1. DISPOZITII GENERALE

1.1. Regulamentul privind prelucrarea informatiilor ce contin date cu caracter personal in sistemul de evidenta a
utilizatorilor serviciilor de platd si emitere a monedei electronice din cadrul sistemului Paynet, precum si a
utilizatorilor participanti la programele de loialitate desfasurate cu suportul “Paynet Services” S.R.L. (denumit in
continuare "Regulament”) este claborat in vederea implementarii in cadrul “Paynet Services” S.R.L. a prevederilor
Legii nr.133 din 8 iulie 2011 privind protectia datelor cu caracter personal si a Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal, aprobate prin Hotérirea Guvernului nr.1123 din 14 decembrie 2010, precum si ntru respectarea
prevederilor Politicii “Paynet Services” S.R.L. privind asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal (Resursele umane interne si
Datele personale ale utilizatorilor serviciilor de plata si emitere a monedei electronice din cadrul sistemului Paynet,
precum si a utilizatorilor participanti la programele de loialitate desfasurate cu suportul “Paynet Services” S.R.L.).

1.2. Prezentul Regulament reglementeaza conditiile generale si cerintele fatd de prelucrarea datelor cu caracter
personal ale clientilor “Paynet Services” S.R.L. in cadrul sistemului de evidenta a utilizatorilor serviciilor de plata si
emitere a monedei electronice din cadrul sistemului Paynet, precum si a utilizatorilor participanti la programele de
loialitate desfasurate cu suportul “Paynet Services” S.R.L. (denumit Tn continuare ”Sistem de evidenta”).

2. SCOPUL, CATEGORII DE DATE PRELUCRATE

2.1. Scopul prelucrdrii informatiilor ce contin date cu caracter personal in Sistemul de evidentd consta in
asigurarea protectiei datelor cu caracter personal in Sistemul de evidentd a utilizatorilor serviciilor de platd si
emitere a monedei electronice din cadrul sistemului Paynet, precum si a utilizatorilor participanti la programele de
loialitate desfasurate cu suportul “Paynet Services” S.R.L. conform legislatiei In vigoare.

2.2. In cadrul Sistemului de evidenta sint prelucrate urmatoarele categorii de date cu caracter personal: nume

prenume, patronimic, data si anul nasterii, domiciliul, nr. si seria buletinului de identitate, condul de identificare
IDNP). nr. de telefon de la domiciliu, nr. de telefon mobil, semnétura, e-mail, situatie economica sau financiara
(soldul contului din sistemul de emitere a monedei electronice gestionat de “Paynet Services” S.R.L. si tranzactiile
efectuate), imagine, datele membrilor de familie, cetitenie (Nota: este intezisa fotocopierea anexei la buletinul de
identitate in partea ce tine de participarea la alegeri).

2.3. Prelucrarea datelor cu caracter personal mentionate va fi efectuatd pentru realizarea urmatoarelor scopuri:
tinerea evidentei utilizatorilor persoane fizice ale sistemului de plati si emitere a monedei electronice Paynet si a
operatiunilor financiare efectuate de aceste persoane, inclusiv receptionarea si eliberarea mijloacelor banesti in
numerar, precum si evidenta clientilor persoane fizice participanti la programele de loialitate desfasurate cu suportul
“Paynet Services” S.R.L. .

2.4. Tn cadrul prestarii serviciilor de plati si de emitere a monedei electronice datele cu caracter personal al
utilizatorilor serviciilor de platd si emitere a monedei electronice din cadrul sistemului Paynet pot fi transmise
agentilor “Paynet Services” S.R.L. (datele de identificare) in scopul receptinarii sau eliberarii mijloacelor financiare,

incheierea contractelor de aderare la serviiile prestate de “Paynet Services” S.R.L., precum si persoanelor in
beneficiul carora se vor efectua de catre utilizatorii in cauza a tranzactiilor financiare (nr. de telefon mobil (contul
Paynet) si valoarea tranzactiei), sub conditia ca utilizatorii in cauza au permis “Paynet Services” S.R.L. in mod
expres transmiterea acestor date prin incheierea Contractelor-cadru si a Cererii de aderare la sistemul Paynet, si

“Paynet Services” SRL
Licenta BNM Nr. 000586

Bd. Decebal 6, mun. Chisinau, Republica Moldova, MD-2038
(+373 22) 88 58 08; (+373) 78 999 998; (+373) 68 425 125
support@paynet.md www.paynet.md




|

paynet

persoanele cérora li se vor transmite datele cu caracter personal vor asigura nivelul de protectie a acestor date
prevazut de legislatia in vigoare.

2.5. Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidenta al a utilizatorilor serviciilor
de plata si emitere a monedei electronice din cadrul sistemului Paynet in alte scopuri, decit, cele mentionate mai sus,
este interzisa.

3. LOCATIA SI DESCRIEREA SISTEMULUI DE EVIDENTA

3.1. Datele cu caracter personal continute in sistemul de evidenta a utilizatorilor serviciilor de plata si emitere a
monedei electronice din cadrul sistemului Paynet se prelucreazi/stocheaza: in regim manual pe suport de hirtie
(Contractele si cererile utilizatorilor ce contin datele lor caracter personal de identificare) ce se afld in safeu si In
format electronic (datele cu caracter personal de identificare ale utilizatorilor, nr. de telefon mobile (echivalente cu
nr. Conturilor Paynet, soldul conturilor Paynet, tranzactiile financiare efectuate) pe serverele, ce se afla in icaperi cu
acces limitat ce sunt dotate cu lacite la usa si sistem de securitate in regim real. in perioada cind din incaperile in
cauza lipsesc angajatii ferestrele sunt inchise. La intrarea in imobilul in care se afld incaperile in care sunt stocate si
prelucrate datele cu caracter personal sunt postati agenti de paza, care efectueaza controlul vizitatorilor in vederea
limitarii accesului persoanelor strdine. De asemenea, incaperile in cauzd sunt asigurate cu sisteme de sigurantd
antiincendiare.

3.2. Incaperea In care sunt stocate si prelucrate datele cu caracter personal se afli la sediul “Paynet Services”
S.R.L. din bd. Decebal 6, mun. Chisinau.

3.3. In calitate de persoana responsabild de implementarea si monitorizarea respectirii prevederilor Politicii
“Paynet Services” S.R.L. privind asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal si a prezentului Regulament este desmnat Consultantul
serviciilor informationale a “Paynet Services” S.R.L.. Cheile de la safeul in care sunt pastrate datele cu caracter
personal stocate pe suport de hirtie se vor afla la Consultantul serviciilor informationale a “Paynet Services” S.R.L..

4. DURATA DE STOCARE
4.1. Prelucrarea datelor cu caracter personal in sistemul de evidentd se efectueaza pe perioada existentei relatiilor
contractuale intre “Paynet Services” S.R.L. si utilizatorii respectivi a serviciilor de platd si emitere a monedei
electronice din cadrul sistemului Paynet si/sau utlizatorii participanti la programele de loialitate desfasurate cu
suportul “Paynet Services” S.R.L., iar dupad incetarea realtiilor contractuale fiind arhivate si pastrate conform
prevederilor legislatiei in vigoare pentru o perioada de 5 ani.

5. DREPTURILE PERSOANELOR VIZATE

5.1. “Paynet Services” S.R.L., in calitate de operator de date cu caracter personal, garanteaza respectarea
drepturilor privind protectia datelor cu caracter personal ce le revin angajatilor, precum si, dupé caz, altor persoane
vizate.

5.2. In conformitate cu principiile de protectie a datelor cu caracter personal, persoanele vizate beneficiaza de
urmatoarele drepturi: la informare, de acces la date, de interventie, de opozitie asupra datelor cu caracter personal
ce-i vizeazd, precum si dreptul de a se adresa in justitie.

5.3. Toate persoanele implicate in activitatea de administrare si/sau prelucrare a informatiilor din sistemul de
evidentd vor respecta procedura de acces la datele cu caracter personal.

5.4. Acordarea dreptului de acces a angajatilor la informatiile ce vizeaza datele cu caracter personal a
utilizatorilor serviciilor de platd si emitere a monedei electronice din cadrul sistemului Paynet se efectueazd prin
solicitarea expresa, in forma scrisa, cu acordul nemijlocit al conducerii. Informatiile furnizate vor fi acordate astfel,
incit sd nu prejudicieze drepturile tertilor. Persoanele care solicitd date cu caracter personal trebuie sa indice scopul
solicitdrii, precum si perioada concreta pentru care solicitd informatiile.

5.5. Existd posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile prevazute de lege.
Necesitatea de a restrictiona accesul se poate impune in cazul in care exista obligatia de a proteja drepturile si
libertatile unor terte persoane, de exemplu, daca in informatiile solicitate apar si alte persoane si nu exista
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posibilitatea de a obtine consimtdmintul acestora sau nu pot fi extrase, prin editare, datele cu caracter personal
nerelevante.

6. MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL
PRELUCRATE IN SISTEMUL DE EVIDENTA

6.1. In cadrul “Paynet Services” S.R.L. se efectueazi administrarea si monitorizarea accesului fizic in toate
punctele de acces la sistemele informationale de date cu caracter personal, inclusiv se reactioneaza la incélcarea
regimului de acces. Inainte de acordarea accesului fizic la sistemul informational de date cu caracter personal se
verificad competentele de acces.

6.2. Perimetrul de securitate se determina concret si clar. Purtétorii de informatii si mijloacele de prelucrare a
datelor cu caracter personal care contin date personale sunt amplasate in locuri cu acces limitat pentru persoane
straine. Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de securitate este admisa
doar in cazul prezentei unei permisiuni speciale a conducerii “Paynet Services” S.R.L.. Purtatorii de informatii si
mijloacele de prelucrare a datelor cu caracter personal scoase din incaperile aflate in perimetrul de securitate nu
trebuie lasate fara supraveghere in locuri publice.

6.3. In cadrul “Paynet Services” S.R.L. este asigurat controlul accesului fizic al vizitatorilor in inciperea unde
este amplasat sistemul informational de date cu caracter personal. Vizitatorii sistemului informational de date cu
caracter personal sunt Insotiti de persoane Imputernicite In asemenea scop, cu exercitarea in paralel a controlului
asupra actiunilor acestora.

6.4. Tn cadrul “Paynet Services” S.R.L. este asigurati securitatea punctelor de primire/expediere a
corespondentei, precum si securitatea contra accesului neautorizat la aparatele fax si de copiere. In cadrul “Paynet
Services” S.R.L. este administrat accesul fizic la mijloacele de reprezentare a informatiei care contine date cu
caracter personal, in scopul impiedicarii vizualizarii acesteia de cétre persoane neautorizate. Mijloacele de prelucrare
a datelor cu caracter personal, informatia care contine date cu caracter personal sint scoase din perimetrul de
securitate doar Tn temeiul unei permisiuni scrise a conducerii “Paynet Services” S.R.L..

6.5. Cerinte speciale fatd de marcare: toate informatiile iesite din Sistemul de evidentd, care contin date cu
caracter personal, sint supuse marcarii, cu indicarea prescriptiilor pentru prelucrarea ulterioara si raspindirea
acestora, inclusiv cu indicarea numarului de identificare unic al operatorului de date cu caracter personal.

Model: Atentie! Documentul contine date cu caracter personal, prelucrate in cadrul Sistemului de evidentd a
“Paynet Services” S.R.L. Prelucrarea ulterioara a acestor date poate fi efectuata numai n conditiile prevazute de
Legea nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal

7. IDENTIFICAREA SIAUTENTIFICAREA UTILIZATORULUI SISTEMULUI DE EVIDENTA
7.1. In cadrul “Paynet Services” S.R.L. este efectuati identificarea si autentificarea utilizatorilor sistemelor
informationale de date cu caracter personal si a proceselor executate in numele acestor utilizatori. Toti utilizatorii Tn
cauza: Consultantul sisteme informationale si tehnicienii suport informational (inclusiv personalul care asigura
sustinerea tehnica, administratorii de retea, programatorii si administratorii bazelor de date) dispun de un
identificator personal (ID-ul utilizatorului), care nu trebuie sa contind semnalmentele nivelului de accesibilitate al
utilizatorului. Pentru confirmarea ID-ului utilizatorului sint utilizate parole. Tn cazul in care contractul de
munca/raporturile de serviciu ale utilizatorului v-or fi incetate, suspendate sau modificate si noile sarcini nu necesita
accesul la date cu caracter personal ori drepturile de acces ale utilizatorului au fost modificate, ori utilizatorul a
abuzat de codurile primite Tnh scopul comiterii unei fapte prejudiciabile, a absentat o perioada indelungata, codurile
de identificare si autentificare se revoca sau se suspenda de citre “Paynet Services” S.R.L.. In caz de necesitate de
serviciu se acorda acces la datele cu caracter personal urmatoarelor persoane: Administrator, Director executiv,
jurisconsult, contabil.
7.2. Administrarea identificatorilor utilizatorilor include:
1) identificarea univoca a fiecarui utilizator;
2) verificarea autenticitatii fiecarui utilizator;
3) obtinerea autorizatiei de la persoana responsabila pentru eliberarea ID-ului utilizatorului;
4) garantarea faptului ca ID-ul utilizatorului este eliberat unei persoane determinate concret;
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5) dezactivarea contului de utilizator dupa o perioadd inactivi, stabilitd Tn timp (inactiune in perioada de
maximum 2 luni).

7.3. Tn cadrul “Paynet Services” S.R.L. se respecta regulile de asigurare a securitatii informationale in cazul
alegerii si folosirii parolelor care includ:

1) pastrarea confidentialitatii parolelor;

2) interzicerea nscrierii parolelor pe suport de hartie, in cazul Tn care nu se asigura securitatea pastrarii
acestuia;

3) modificarea parolelor de fiecare dati cand sant prezente indiciile eventualei compromiteri a sistemului sau
parolei;

4) alegerea parolelor calitative cu o marime de minimum 8 simboluri, care nu sint legate de informatia cu
caracter personal a utilizatorului, nu contin simboluri identice consecutive si nu sint compuse integral din grupuri de
cifre sau litere;

5) modificarea parolelor peste intervale de maximum sase luni;
6) dezactivarea procesului automatizat de Tnregistrare (cu folosirea parolelor salvate).

7.4. In cadrul “Paynet Services” S.R.L. se folosesc identificatoare individuale pentru fiecare utilizator a
de stabilire a responsabilitatii si este asiguratd posibilitatea utilizatorilor dati de a alege si schimba parolele
individuale, inclusiv de activare a procedurii de evidentd a introducerilor gresite ale acestora. In cadrul “Paynet
Services” S.R.L. se asigura blocarea accesului dupa trei tentative gresite de autentificare si este asigurata pastrarea
istoriilor anterioare ale parolelor in forma de hash a utilizatorilor (pentru o perioada de un an) si prevenirea folosirii
repetate a acestora.

8. ADMINISTRAREA ACCESULUI UTILIZATORILOR LA SISTEMUL DE EVIDENTA

8.1. In cadrul “Paynet Services” S.R.L. sunt implementate mecanisme de inregistrare si evidentd a persoanelor
care au acces sau participa la operatiunile de prelucrare a datelor cu caracter personal si care, in caz de necesitate,
permit identificarea cazurilor neautorizate de acces sau de prelucrare ilegala a datelor cu caracter personal.

8.2. in cadrul “Paynet Services” S.R.L. este efectuati administrarea conturilor de acces a utilizatorilor care
prelucreaza date cu caracter personal, inclusiv crearea, activarea, modificarea, revizuirea, dezactivarea si stergerea
acestora. Sint folosite mijloace automatizate de suport in scopul administrarii conturilor de acces. Sint dezactivate
automat, dupa o perioada de maximum trei luni, conturile de acces ale utilizatorilor neactivi, care prelucreaza date
cu caracter personal. Se folosesc mijloace automatizate de Inregistrare si informare despre crearea, modificarea,
dezactivarea si incetarea actiunii conturilor de acces.

8.3. Accesul la functiile de securitate ale sistemelor informationale de date cu caracter personal si la datele
acestora este acordat doar persoanelor responsabile indicate expres in prezentul Regulament si in Politica privind
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date
cu caracter personal a “Paynet Services” S.R.L..

8.4. Drepturile de acces ale utilizatorilor la sistemele informationale de date cu caracter personal sint revizuite cu
regularitate pentru asigurarea faptului ca nu au fost acordate drepturi de acces neautorizate (maximum peste fiecare
sase luni) si dupa oricare schimbare de statut al utilizatorului.

8.5. In cadrul Companiei se realizarea controlul fluxurilor informationale in procesul transmiterii acestora in
interiorul si Tn afara sistemelor informationale de date cu caracter personal.

8.6. Repartizarea obligatiilor subiectilor care asigurd functionarea sistemelor informationale de date cu caracter
personal este efectuatd prin intermediul investirii cu drepturi/competente corespunzitoare de acces, prin ordinul
Administratorului sau Directorului executiv al “Paynet Services” S.R.L.. Utilizatorii sistemelor informationale de
date cu caracter personal se Tnvestesc doar cu acele drepturi/competente, care sint necesare pentru realizarea de catre
ei a obiectivelor stabilite acestora.

8.7. Inainte de acordarea accesului in sistem, utilizatorii sint informati despre faptul ci folosirea sistemelor
informationale de date cu caracter personal este controlata si cd folosirea neautorizatd a acestora se urmareste in
conformitate cu legislatia.

8.8. Sesiunea de lucru in sistemul informational electronic, destinat prelucrarii datelor cu caracter personal, se
blocheaza (la solicitarea utilizatorului sau automat, dupd maximum 5 de minute de perioadd inactivd a
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utilizatorului), fapt care face imposibil accesul de mai departe pind in momentul cind utilizatorul nu deblocheaza
sesiunea de lucru prin metoda trecerii repetate a procedurilor de identificare si autentificare.

8.9. In cadrul “Paynet Services” S.R.L. se efectueazi controlul actiunilor utilizatorului in vederea evaluarii
corectitudinii si conformarii operatiunilor si actiunilor efectuate prin intermediul sistemelor informationale de date
Cu caracter personal.

8.10. Toate metodele de acces de la distanta la sistemele informationale de date cu caracter personal sunt
securizate (utilizindu-se VPN, criptarea, cifrarea etc.), precum si sint documentate, supuse monitorizarii si
controlului. Fiecare metodd de acces de la distantd la sistemele informationale de date cu caracter personal se
autorizeaza de persoanele responsabile ale Companiei i permisa doar utilizatorilor carora aceasta le este necesar
pentru Tndeplinirea obiectivelor stabilite.

9. AUDITUL SECURITATII IN SISTEMELE DE EVIDENTA

9.1. Tn cadrul “Paynet Services” S.R.L. se organizeazi generarea inregistrarilor de audit a securitatii in sistemele
informationale de date cu caracter personal pentru evenimentele, indicate Tn lista corespunzatoare, supuse auditului.

9.2. Lista evenimentelor inregistrate de sistemul de audit a securitdtii Tn sistemele informationale de date cu
caracter personal:

1) Se efectueaza nregistrarea tentativelor de intrare/iesire a utilizatorului In sistem, conform urmatorilor
parametri:

a) data si timpul tentativei intrarii/iesirii;
b) ID-ul utilizatorului;
c) rezultatul tentativei de intrare/iesire — pozitiva sau negativa.

2) Este efectuatd inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a programelor aplicative si
proceselor, destinate prelucrarii datelor cu caracter personal, inregistrarea modificarilor drepturilor de acces ale
utilizatorilor si statutul obiectelor de acces conform urmatorilor parametri:

a) data si timpul tentativei de pornire;
b) denumirea/identificatorul programului aplicativ sau procesului;
¢) ID-ul utilizatorului;
d) rezultatul tentativei de pornire — pozitiva sau negativa.
3) Se efectueaza Tnregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor) pentru aplicatii si
procese destinate prelucrarii datelor cu caracter personal, conform urmatorilor parametri:
a) data si timpul tentativei de obtinere a accesului (executare a operatiunii);
b) denumirea (identificatorul) aplicatiei sau procesului;
c) ID-ul utilizatorului;
d) specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.);
e) tipul operatiunii solicitate (citire, inregistrare, stergere etc.);
f) rezultatul tentativei de obtinere a accesului (executare a operatiunii) — pozitiva sau negativa.

4) Este efectuatd Tnregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului si statutului

obiectelor de acces, conform urmatorilor parametri:
a) data si timpul modificarii competentelor;
b) ID-ul administratorului care a efectuat modificérile;
c) ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si statutul nou al acestora.

5) Se efectueaza inregistrarea iesirii din sistem a informatiei care contine date cu caracter personal (documente
electronice, date etc.), Inregistrarea modificarilor drepturilor de acces ale subiectilor si statutul obiectelor de acces,
conform urmatorilor parametri:

a) data si timpul eliberarii;

b) denumirea informatiei si caile de acces la aceasta;

c) specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);

d) ID-ul utilizatorului, care a solicitat informatia;

e) volumul documentului eliberat (numarul paginilor, a filelor, copiilor) si rezultatul eliberarii — pozitiv sau
negativ.

9.3. Tn caz de deranjament al auditului securitatii Tn sistemele informationale de date cu caracter personal sau
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completarii Intregului volum de memorie repartizat pentru pastrarea rezultatelor auditului, este administratorul de
retea si intreprinse masuri in vederea restabilirii capacitatii de lucru a sistemului de audit.

9.4. In cadrul “Paynet Services” S.R.L. se efectueazi monitorizarea permanenti si analiza inregistrarilor de
audit a securitatii Tn sistemele informationale de date cu caracter personal, in scopul depistérii activitatilor
neobisnuite sau suspecte de utilizare a acestor sisteme informationale, cu intocmirea raportului referitor la cazurile
depistarii acestor activitdti, stocate in mijloacele electronice de calcul si intreprinderea actiunilor prestabilite in
politica de securitate pentru astfel de cazuri.

9.5. Rezultatele auditului securitatii in sistemele informationale de date cu caracter personal, care reprezintd
operatiuni de prelucrare a datelor cu caracter personal si mijloacele de efectuare a auditului, se protejeaza contra
accesului neautorizat prin instituirea masurilor de securitate adecvate, inclusiv prin asigurarea confidentialitatii si
integritatii acestora.

9.6. Durata stocarii rezultatelor auditului securitatii in sistemele informationale de date cu caracter personal se
justifica Tn politica de securitate a datelor cu caracter personal, dar Tn orice caz acest termen nu este mai mic de 2
ani, pentru a fi posibil folosirea acestora in calitate de probe in cazul incidentelor de securitate, unor eventuale
investigatii sau procese judiciare. In cazul in care investigirile sau procesele judiciare se prelungesc, rezultatele
auditului se pastreaza pe toata durata acestora.

10. ASIGURAREA INTEGRITA’[II INFORMATIILOR DIN SISTEMUL DE EVIDEN’[A

10.1. In cadrul “Paynet Services” S.R.L. se asigura identificarea, protocolarea si inliturarea deficientelor de
soft-uri destinate prelucrarii datelor cu caracter personal, inclusiv instalarea corectarilor si pachetelor de reinnoire a
acestor soft-uri.

10.2. In cadrul “Paynet Services” S.R.L. se asigurd protectia contra infiltrarii programelor diunitoare in soft-
urile destinate prelucrérii datelor cu caracter personal, masura care asigura posibilitatea reinnoirii automate si la timp
a mijloacelor de asigurare a protectiei contra programelor daunatoare si signaturilor de virus. Se asigura
administrarea centralizatd a mecanismelor de protectie contra programelor daunadtoare n soft-urile destinate
prelucrarii datelor cu caracter personal.

10.3. In cadrul “Paynet Services” S.R.L. se utilizeaza tehnologii si mijloace de constatare a intruziunilor, care
permit monitorizarea evenimentelor Tn sistemele informationale de date cu caracter personal si constatarea
atacurilor, inclusiv care asigura identificarea tentativelor folosirii neautorizate a sistemelor informationale.

10.4. in cadrul “Paynet Services” S.R.L. se asigurd protectia si posibilitatea depistarii modificarii neautorizate a
soft-urilor destinate prelucrarii datelor cu caracter personal si informatiei care contine date cu caracter personal.
Soft-urile destinate prelucrarii datelor cu caracter personal si informatia care contine date cu caracter personal,
accesul la care se efectueaza prin intermediul sistemelor de acces public, sint securizate prin criptare.

10.5. In cadrul “Paynet Services” S.R.L. se asigurd testarea functionarii corecte a functiilor de securitate a
sistemelor informationale de date cu caracter personal (automat la pornirea sistemului si lunar la solicitarea
utilizatorului autorizat Tn acest scop).

11. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE EVIDENTA

11.1. Personalul din cadrul “Paynet Services” S.R.L. care asigura exploatarea sistemelor informationale de date
cu caracter personal trece, minimum o datd in an, instruirea referitor la responsabilitatile si obligatiile in cazul
executarii actiunilor de gestionare si reactionare la incidentele de securitate.

11.2. In cadrul “Paynet Services” S.R.L. este asigurat mecanismul de informare neintirziat a conducerii despre
incidentele care incalca securitatea sistemelor informationale de date cu caracter personal.

11.3. Incidentele de securitate a sistemelor informationale de date cu caracter personal se urmaresc si se
documenteaza Tn regim permanent.

11.4. Anual, catre 31 ianuarie, Serviciul Juridic al Companiei va prezenta Centrului de protectia a datelor cu
caracter personal raportul generalizat despre incidentele de securitate a sistemelor informationale de date cu caracter
personal (doar in caz de apartie a unor astfel de incidente). in baza acestui raport, Centrul intreprinde masurile ce se
impun de Legea cu privire la protectia datelor cu caracter personal.

11.5. In caz de incalcare a regimului de securitate a datelor personale a resurselor umane, persoana vinovata va
purta responsabilitate Tn conformitate cu prevederile legislatei in vigoare, inclusiv raspunderea contraventionala si
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penala.

12. DISPOZITII FINALE
12.1. Prezentul Regulament este revizuit si ulterior aprobat de citre conducerea “Paynet Services” S.R.L.
periodic, insa cel putin 0 data In an, precum si la necesitate.
12.2. Prezentul Regulament se completeaza cu prevederile legislatiei Tn vigoare.
12.3. Regulamentul este adus la cunostinta angajatilor contra semnaturii.
12.4. Modificarea si completarea prezentului Regulament se face in modul stabilit pentru aprobarea lui.
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